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Streszczenie. Komunikowanie jest procesem porozumiewania si¢ jednostek, grup spotecznych
lub instytucji, ktérego podstawowym celem jest wymiana mysli, dzielenie si¢ wiedzg, a takze
informacjami oraz ideami. Proces ten realizuje si¢ na wielu poziomach, przy wykorzystaniu roz-
nych srodkow, a jego podstawa jest wywotanie okreslonych skutkéw. Internet jest medium ko-
munikacyjnym dysponujacym nowymi, atrakcyjnymi atrybutami, co powoduje, ze procesy infor-
macyjne, a takze spoteczne staja si¢ zardwno zbiorowe, jak i indywidualne. Odpowiednie i umie-
jetne wykorzystanie narzedzi wirtualnej rzeczywistosci spotecznej, jaka jest cyberprzestrzen,
moze postuzy¢ do stworzenia w umysle rozméwcy oczekiwanych proceséw myslowych, szcze-
golnie na poziomie nie§wiadomosci. Warto zatem zauwazy¢, ze cyberprzestrzen to obecnie gtow-
ny obszar funkcjonowania takich proceséw, jak wywieranie wptywu, manipulacja, propaganda
czy walka informacyjna.

Wprowadzenie

Wiele z potrzeb cztowieka zabezpiecza komunikacja. Cztowiek ma naturalng
potrzebe przynaleznosci do wspdlnoty, potrzebuje czué, ze jest czescig relacji spotecz-
nych lub ma kontrol¢ nad otoczeniem i moze wywiera¢ wptyw na inne osoby. W XX
wieku do tradycyjnej dotaczyta komunikacja w sieci internetowej. Z czasem przybrata
na znaczeniu i obecnie jest podstawowg formg komunikowania miedzyludzkiego, nieza-
leznie od wieku i wyksztatcenia jednostek spotecznych, ktére ja wykorzystuja.

Aby spoteczenstwo mogto zosta¢ uznane za informacyjne, potrzebna jest szeroko
rozbudowana sie¢ telekomunikacyjna. Jak wskazuja opracowane badania z 2016 roku,
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az 80,1% gospodarstw domowych w Polsce ma przynajmniej jeden komputer (Spofe-
czenstwo informacyjne..., 2016). Informacja i wszelkie technologie z nig zwiazane staty
si¢ wobec tego najistotniejszym czynnikiem rozwoju cywilizacyjnego.

Informacja i umiejetnos¢ jej pozyskania czesto moze stanowi¢ o sukcesie lub
porazce panstwa, firmy, produktu czy projektu. Skutkiem takich procedur stato sie to,
ze informacja zaczeta mie¢ swojg okreslong wartos¢ i cene. Jest to dowdd na to, ze
w obecnie przeszlismy z gospodarki przemystowej na gospodarke oparta na wiedzy, co
moze stanowi¢ podstawe do twierdzenia, ze w przysztosci bedzie si¢ to pogtebiato.

Proces komunikowania w sieci ma zaréwno pozytywny, jak i negatywny wymiar.
Zdecydowanie na korzys¢ przemawia mozliwos¢ szybkiego i tatwego nawigzywania
kontaktéw (z rodzing, przyjaciétmi oraz zupetnie nowymi ludzmi), tagczenia sie w spo-
tecznosci (Facebook, Instagram) oraz pozyskiwania informacji. Niestety, cyberprze-
strzen to takze obszar wystepowania wielu niebezpiecznych zjawisk, m.in.: manipulacji,
propagandy, cyberataki czy walk informacyjnych.

Celem artykutu jest wskazanie i ogo6lne scharakteryzowanie wybranych form
komunikowania w cyberprzestrzeni oraz mozliwych zagrozen, mogacych wptywaé na
podejmowanie decyzji przez spoteczenstwo.

1. Komunikacja spoteczna

Komunikacja jest podstawg wspoOtzycia i relacji spotecznych. Jest to przede
wszystkim proces przekazywania informacji. Komunikowanie interpersonalne definiuje
sie jako wymiane werbalnych, wokalnych i niewerbalnych sygnatéw (symboli) w celu
osiggniecia lepszego poziomu wspétdziatania (Necki, 1996, s. 7). Komunikacja dokonu-
je si¢ miedzy nadawcg i odbiorca. Forma komunikacji moze by¢ jednostronna lub wy-
wota¢ odpowiedz, czyli sprzezenie zwrotne. Proces rozpoczyna Sie jeszcze w glowie
nadawcy, gdy chce on przekaza¢ informacje odbiorcy. Istnieja dwa rodzaje komunikacji
— werbalna i niewerbalna. Sposoby komunikowania werbalnego stuza przekazaniu in-
formacji, natomiast niewerbalne sygnalizuja nam stosunek nadawcy do tresci wypowie-
dzi. Swiadome uzywanie tych dwoch elementéw komunikacji moze w duzym stopniu
pomdéc nam wplywac na odbioér naszej osoby lub zachowanie odbiorcy.

Komunikacja w sieci internetowej rézni si¢ od tej tradycyjnej, gtownie tym, ze
zazwyczaj nie widzimy naszego rozméwcy, jego mimiki, gestykulacji, nie styszymy
takze barwy itonu jego gtosu. Komunikacja internetowa wyksztalcita zatem wiasng
specyfike i swoje prawa. Do najwazniejszych cech komunikacji internetowej zaliczy¢
mozna: réznorodno$¢ spoteczng, brak ograniczen terytorialnych, brak ograniczen cza-
sowych, anonimowos¢, a takze ograniczenie postrzegania zmystowego.

Niemniej jednak mozna wskaza¢ wiele cech taczacych te dwie formy komuniko-
wania sie. Podstawowym elementem taczacym je jest ,,cel”, czyli przekaz okreslonego
komunikatu, poinformowanie o czyms, podjecie dyskusji. Do wspolnych cech mozemy
zaliczy¢ takze dynamiczny charakter, wzajemne oddziatywanie odbiorcy i nadawcy
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komunikatu — obie sg procesem spotecznym, gdyz dotycza przynajmniej dwéch jedno-
stek, wykorzystuja okreslong symbolike zrozumiatg dla obu stron, a takze oznaczenia
Zwigzane czy to z dang kultura, czy tez kontekstem, w ktérym sa uzywane.

Wspbtczesnie mozliwosé komunikowania sie za posrednictwem internetu jest
oczywista i tatwo dostepna. Warto jednak pamigta¢, ze mimo wielu zasadniczych réz-
nic, komunikacja w sieci, tak jak komunikacja tradycyjna, zawsze dotyczy drugiej jed-
nostki i okreslonego procesu spotecznego.

2. Spoteczenistwo informacyjne

W otaczajagcym nas Swiecie najwazniejszym dobrem jest informacja. Wynika to
z bardzo szybkiego rozwoju technologii informatycznych, ktérego bum mozna bylo
zaobserwowa¢ w drugiej potowie XX wieku. Temu okresowi przypisuje sie zatem po-
wstanie spoteczenstwa informacyjnego. Warto zauwazy¢, ze rozw6j nowych technolo-
gii niewatpliwie wymusit zmiany w gospodarce, kulturze, spoteczenstwie i polityce.

Opisywany rodzaj spoteczenstwa skitada sie nie tylko z informacji, srodkéw telein-
formatycznych, ale réwniez z cztowieka jako jednostki, jego potrzeb, gospodarki, pan-
stwa i przestrzeni. Pojawienie sie spotecznosci informacyjnej zwigzane jest z procesem
ewolucji $rodkdw komunikacyjnych, informatycznych, gromadzacych, przetwarzaja-
cych, przesytajacych i odbierajacych informacje, pociagneto za soba zwigkszenie wy-
dajnosci pracy i doprowadzito do przewagi sektora ustug i technologii informatycznych
(Krzton, 2015, s. 101).

W spoteczenstwie informacyjnym przetwarzanie informacji z wykorzystaniem
technologii informacyjnych i komunikacyjnych stanowi znaczaca wartos¢ ekono-
miczna, spotecznag i kulturowsa (Strategia rozwoju..., 2008, s. 2). Aby spoteczenstwo
mogto zosta¢ uznane za informacyjne, potrzebna jest szeroko rozbudowana sie¢ tele-
komunikacyjna. Badania z 2016 roku pokazuja, ze az 80,1% gospodarstw domowych
w Polsce ma przynajmniej jeden komputer (Spofeczernstwo informacyjne..., 2016).

Informacja i wszelkie technologie z nig zwigzane staty sie najwazniejszym czyn-
nikiem rozwoju cywilizacyjnego. Sektory pozyskiwania i wykorzystywania informacji
spychaja na dalszy plan te, ktdre zajmuja si¢ produkowaniem i dostarczaniem surow-
céw i produktéw rolnych. Juz nie posiadanie ziemi czy zasobdw naturalnych jest jedno-
znaczne z bogactwem, a informacja i umiejetne nig manewrowanie, bo to przeciez Bill
Gates jest najbogatszym cztowiekiem w Stanach Zjednoczonych (Najbogatsi Ameryka-
nie..., 2016), a zajmuje sie gtdwnie tworzeniem oprogramowania, czyli przetwarzaniem
informacji.

Informacja i umiejetnos¢ jej pozyskania czesto moze stanowi¢ o sukcesie lub
porazce panstwa, firmy, produktu czy projektu, czego skutkiem jest to, ze informacja
zaczeta mie¢ okreslong wartosé i ceng. Przeszlismy zatem z gospodarki przemystowej
do gospodarki opartej na wiedzy.
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Spoteczenstwo informacyjne to takie, ktore znajduje si¢ na odpowiednio wysokim
szczeblu rozwoju technologicznego, a informacja jest dla niego najcenniejszym dobrem,
ktére jest mocno eksploatowane w zyciu spotecznym, kulturalnym, politycznym,
a przede wszystkim gospodarczym. Informacja i wiedza sg traktowane jako szczeg6lny
kapitat niematerialny, w niektérych przypadkach bardziej wartosciowy od débr mate-
rialnych. Dla tej spotecznosci komputer, internet i roznorakie techniki cyfrowe staja si¢
jednym z najistotniejszych aspektow zycia i pracy.

Mozna zatem wskazac¢, ze spoteczenstwo informacyjne, to takie:

— w ktorym struktury spoteczno-gospodarcze oparte s na dominujagcym zasobie
— informacji,

— informacje sg waznym czynnikiem konkurencyjnosci,

— rozwijaja sie $rodki przetwarzania informacji oraz komunikowania i komuni-
kowania z innymi jednostkami,

— informacje przesytane sag w spos6b uporzadkowany przez réznego rodzaju in-
stytucje,

—  zwigksza sie¢ dominacja sektora informacyjnego, ktéry obejmuje w szczegdlno-
sci wytwarzanie, dystrybucje i korzystanie z informacji oraz obstuge infra-
struktury informacyjnej,

— tworzg si¢ coraz doskonalsze technologie umozliwiajace wykorzystywanie in-
formacji w ujeciu globalnym,

— przebiega globalizacja proceséw informacyjnych (Btazynska, 2014, s. 160-
161).

Podsumowujac, podstawa istnienia spoteczenstwa informacyjnego jest wiedza,
technologie i umieje¢tnosé ich wykorzystywania. Niestety w procesie informacyjnym
mamy takze do czynienia z celowo wprowadzanymi btednymi lub nieprawdziwymi
wiadomosciami. Nieumiejetnos¢ odpowiedniego selekcjonowania oraz bardzo subtelny
charakter informacji stwarzaja uzaleznienie,a w efekcie — podatnos¢ spoteczenstwa na
wszelkiego rodzaju matactwa, manipulacje i propagande.

3. Walka informacyjna

Przetom XX i XXI wieku to czas ogromnych zmian w otaczajacej nas rzeczywi-
stosci. Nastapity przemiany w sferach politycznych, ekonomicznych oraz spotecznych.
Zmienito si¢ dotychczasowe rozumienie wielu proceséw i zjawisk. Nastapit ogromny
rozw6j nauki, techniki a przede wszystkim sieci komunikacyjnych. Bezpieczenstwo
narodowe i miedzynarodowe musiato zwr6ci¢ uwage na nowe zagrozenia ze strony
galopujacej globalizacji oraz wszechobecnej informatyzacji. Powstaly nowe metody
walki oraz prowadzenia wojen, a front walki w duzym stopniu przeniést si¢ do cyber-
przestrzeni.

Duza liczba probleméw wewnetrznych panstwa moze wynika¢ z negatywnych
wplywoéw wewnetrznych i zewnetrznych w ramach walki informacyjnej. Walka umie-
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jetnie prowadzona moze zagrozi¢ bezpieczenstwu pojedynczych panstw oraz bezpie-
czenstwu swiatowemu (Ciborowski, 2000, s. 86).
Mozna wyrozni¢ trzy poziomy, na jakich funkcjonuje wojna informacyjna:
— osobisty (Personal Information Warfare),
—  korporacyjny (Corporate Information Warfare),
— globalny (Global Information Warfare).
Podziat ten mozna uzupetni¢ o kolejne dwie ptaszczyzny — militarng i cywilna.
W wojnie konwencjonalnej gtdwnym celem jest zniszczenie lub ostabienie fizycznych
zasobow przeciwnika. Celem wojny informacyjnej w aspekcie militarnym jest sztur-
mowanie zasobow i infrastruktury przeciwnika. Jest to tak zwany ,,miekki atak”, ktore-
go rezultaty nie sg natychmiastowe i nie zawsze widoczne. Oddziatywania w obszarze
cywilnym majg natomiast kontekst spoteczny. Korzeniami si¢gajg oczywiscie do woj-
skowosci, ale maja inny zasi¢g i dotycza, miedzy innymi biznesu, technologii, nauki
czy finansdw, a takze bezpieczenstwa jednostek i ich sfer aktywnosci lub integracji ze
spoteczenstwem. Wieloaspektowos¢ wojny informacyjnej sktada sie na uniwersalnosé¢
dostosowania si¢ pod katem ro6znych celéw, motywdw i zatozen (Lelonek, 2016, s. 70).
Nalezy wspomnie¢ o wojnie hybrydowej — jest to taki sposob prowadzenia dzia-
Tan, ktéry taczy dziatania konwencjonalne (militarne) z dziataniami cybernetycznymi,
psychologicznymi, ekonomicznymi i wszystkimi innymi, mogacymi wywota¢ presje na
przeciwniku. W wojnie hybrydowej, obok tradycyjnych dziatan militarnych, wykorzy-
stywane sg inne mozliwe $rodki i metody przemocy, do ktérych mozna zaliczy¢: propa-
gandg, sankcje, presje ekonomiczna, operacje w cyberprzestrzeni oraz presje psycholo-
giczng. Walka informacyjna przekracza standardowe postrzeganie pola walki, a uczest-
nicy starcia nie musza by¢ powigzani tylko z sitami zbrojnymi. Zdobywanie informacji,
zakldcanie ich przesytu czy ich ochrona nie sg niczym nowym, odbywalto si¢ to zawsze,
jednak nie nazywano tego ,,walka informacyjna”.
Jedng z zasadniczych metod uzywanych w walce informacyjnej jest manipulacja,
a jej gtébwnym narzedziem — propaganda, ktéra moze oddziatywaé¢ wychowawczo lub
motywacyjnie. Kolejnym waznym narzedziem jest wywiad, ktorego zadaniem jest zbie-
ranie informacji o przeciwniku oraz prowadzenie walki informacyjnej. Takie same
posuniecia moze stosowaé przeciwnik, dlatego w celu obrony wazne jest odpowiednie
funkcjonowanie kontrwywiadu (Kossecki, 1997, s. 2).
Wszelkie procesy zwigzane z informacja, czyli: gromadzenie, przetwarzanie
i przekazywanie sg istotnymi elementami procesu podejmowania decyzji, dlatego tak
chetnie podaje sie falszywe, wypaczone, znieksztatcone lub niewiarygodne informacje,
gdyz w znacznym stopniu utrudnia to skuteczne podejmowanie oraz realizacje decyzji.
Kanaty sterownicze wptywajace na strukture przeciwnika mozemy podzieli¢ na: agentu-
ralne, wspotpracujace oraz inspiracyjne.
W ciaggu ostatnich lat postep technologiczny spowodowat przeniesienie walki
informacyjnej z fizycznych przedsiewzig¢ do cyberprzestrzeni. Najwazniejszymi srod-
kami razenia w celu zaktdcenia lub catkowitej uniemozliwienia funkcjonowania staty
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si¢ mechanizmy informatyczne i przyrzady, ktorymi mozna wptywaé na wojskowe
i cywilne systemy komputerowe rywala.

Do zasadniczych cech wojny cybernetycznej mozna zaliczy¢: uzyskanie przewagi
informacyjnej, niewidzialnos¢ przeciwnika, cyberprzestrzen jako pole boju, a takze to,
ze czas jest czynnikiem krytycznym (Sienkiewicz, 2003, s. 377).

Wojne informacyjng w przestrzeni cybernetycznej mozna stosowaé w spoteczen-
stwach i armiach dysponujacych podobnym potencjatem technologicznym. Moze by¢
traktowana jako narzedzie organizacji niejawnych i terrorystycznych, ktorych kroki sg
skierowane przeciwko obywatelom innych panstw. Do tych narzedzi mozna zaliczy¢
miedzy innymi: robaki komputerowe, wirusy komputerowe, back doors (uzywanie luk
W oprogramowaniu, aby dosta¢ nieautoryzowany dostep), bomby logiczne — czesci
kodu programu komputerowego, konie trojanskie, nanoroboty i maszyny nuklearne,
bron energetyczng (w tym elektromagnetyczng), chipping (instalowanie chipéw lub
umysline powodowanie wad w urzadzeniu), zagtuszanie elektroniczne, czy tez impuls
elektromagnetyczny (Lelonek, 2016, s. 73-74).

Myslenie o bezpieczenstwie narodowym powinno obejmowaé zatem zdecydowa-
nie szerszy zakres — takze zagrozenia wobec panstwa. Nalezy bra¢ pod uwage nieustan-
nie rozwijajace sie metody walki informacyjnej, bo jest to trwaty element bezpieczen-
stwa narodowego.

4. Propaganda - techniki i dziatanie

Wspbtczesnie mamy do czynienia z zalewem informacji, przed czym nie sposéb
sie ustrzec, oczywiste jest bowiem posiadanie komputera, tabletu czy smartfona z do-
stepem do internetu. Propaganda ma ogromne pole do dziatania, bo dla wigkszosci ludzi
nie istnieje juz $wiat bez prasy, radia oraz telewizji. Spoteczenstwa komunikuja si¢ ze
soba, nie tylko na poziomie lokalnym, ale i globalnym. W kilka sekund informacja
z jednego kranca swiata moze dotrze¢ na drugi.

Propaganda to celowe oddziatywanie na zbiorowosci i jednostki zmierzajace do
pozyskania zwolennikéw i sojusznikéw, wpojenia pozadanych przekonan oraz wywota-
nia okreslonych dazen i zachowan®. Propadanda jest takze jedna z form komunikowania
sie¢ — gtowng istotg jest wysytanie komunikatu od nadawcy do adresata. W przewazajg-
cej czesci przypadkow przybiera ona forme posrednia, gdyz komunikat trafia do od-
biorcy za posrednictwem massmedidw. Obecnie do gtownych nadawcow zaliczy¢ moz-
na przede wszystkim: partie, rzady, korporacje, koscioty, zwiazki wyznaniowe, a takze
organizacje spoteczno-polityczne oraz elity polityczne.

Zasadniczym celem propagandy jest rozpowszechnienie i narzucenie odbiorcom
konkretnych postaw, wtedy stuzy ona okreslonej indoktrynacji. W ksztattowaniu swia-

! Hasto: propaganda, https://encyklopedia.pwn.pl/haslo/propaganda;3962718.html (11.07.2017).
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topogladu adresata wykorzystywane sg rézne metody manipulacji, np. prowokacja,
interpretacja faktdw, dezinformacja, tendencyjnos¢.

Garth S. Jowett oraz Victoria O'Donnell definiuja propagande jako specyficzny
rodzaj komunikowania, wiaczajacy i oparty na dwdéch elementach — informacji i per-
swazji (Dobek-Ostrowska, Fras, Ociepka, 1999, s. 10).

Propaganda powoduje przeswiadczenie, ze zachowanie odbiorcy wynika tylko
i wylacznie z wiasnych przemyslen oraz podejmowanych decyzji. Badacze dziela pro-
pagande na komunikowanie informacyjne, polegajace na tym, ze autorzy komunikatu
perswazyjne — odbiorca akceptuje oraz dostosowuje si¢ do nowych zachowan i jest to
proces dobrowolny.

Propaganda nie jest zjawiskiem nowym, cho¢ jej najwiekszy rozkwit mozna za-
uwazy¢ w X1X wieku, co byto spowodowane zmianami na swiecie w sferach spotecz-
nych i politycznych, m.in.: stopniowym upowszechnianiem praw wyborczych (w péz-
niejszych latach rdwniez dla kobiet), ksztaltowaniem si¢ demokratycznych form rza-
dbéw, co pociggneto za sobg réwniez rozwdj sposobéw walki o gtos wyborcy. Rozwdj
propagandy stymulowat takze szybki rozwo6j srodkéw masowego przekazu: filmu, radia.
prasy, telewizji czy wideo.

Zainteresowanie propaganda jako dziedzina nauki rozpoczeto si¢ na poczatku XX
wieku. Byto to w duzej mierze wywotane potrzebami politycznymi. Zauwazono, ze ten
aspekt nauki moze by¢ bardzo przydatny i tak w poczatkach XX wieku (w okresie wo-
jen) mozna odnotowa¢ zdecydowany rozkwit dziatalnosci propagandowej. Duzg role
W rozwoju teorii propagandy miata Il wojna swiatowa, ktéra dostarczyta nauce wielu
materiatéw badawczych.

Szczegdlne uznanie propaganda zyskata w sferach politycznych, gdzie jest wyko-
rzystywana do walk wyborczych czy parlamentarnych, kontroli, objecia wiadzy lub
wywierania nacisku. Wyrézni¢ mozna cztery funkcje propagandy: integracyjng, adapta-
cyjna, informacyjno-interpretacyjna oraz dezinformacyjng i demaskatorska.

Propaganda kojarzona jest gtéwnie z szerzeniem idei, pogladéw lub haset. Ma
wydzwiek zaréwno pozytywny, jak i negatywny. W Polsce najczgsciej jednak przez
wzgledy historyczne kojarzona jest ze ztymi doswiadczeniami. Dzi§ propaganda ma
0 wiele szersze znaczenie, ktore obejmuje zreczne postugiwanie si¢ obrazami, symbo-
lami, stereotypami w celu odwotywania si¢ do naszych uprzedzen i emocji (Pratkanis,
Aronson, 2005, s. 7).

Jak wynika z powyzszych rozwazan, mozliwosci wywierania wptywu na odbiorce
jest wiele. Nadawca moze przebiera¢c w rozmaitych metodach, czasami nawet moze
propagowac cos, robiac to nieswiadomie. Propaganda moze by¢ tak subtelna, ze nawet
najbardziej wyedukowani obywatele moga si¢ nie zorientowac, a czasami samym chwy-
tem bedzie prostolinijnos¢ propagandy.
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Podsumowanie

Reasumujac powyzsze rozwazania mozna stwierdzi¢, ze sieci komputerowe sg
pewnym rodzajem sieci spotecznych, pokonujacymi wszelkie dystanse przestrzenne.
Komunikacja w cyberprzestrzeni wplywa na podtrzymywanie wiezi spotecznych po-
przez wiadomosci elektroniczne (e-mail), grupy dyskusyjne, usenet?, czy tez IRC? do-
starczajac uzytkownikom poczucia przynaleznosci do danej zbiorowosci. Warto pod-
kresli¢, iz internet jest jednym ze sposobdw interakcji miedzyludzkich, ale nie jest od-
dzielng rzeczywistoscia, gdyz uzytkownicy wnosza do przestrzeni online swoj status
spoteczno-ekonomiczny, pte¢, dane osobowe, srodowisko kulturowe oraz zwigzki offli-
ne. Z catag pewnoscig mozna zatem stwierdzi¢, ze internet kazdej jednostce spotecznej
stuzy do czegos innego, ale dla catej spotecznosci wirtualnej ma jednak takg samg war-
tos¢ — zaspokaja potrzeby. Wedtug Sitarskiego, rzeczywistos¢ wirtualna jawi sie jako
niezwykle atrakcyjne pole, bedace spelnieniem odwiecznych pragnien ludzkosci — sy-
mulacji i interakcji (Sitarski, 2002, s. 393).

Waznym aspektem rozwazan jest to, ze technologie informacyjne to ogromna
szansa rozwoju ludzkosci. Nalezy jednak pamieta¢, ze komunikowanie w cyberprze-
strzeni, poza oczywistymi korzysciami, jakimi sg szybkos¢ oraz fatwosé nawigzywania
dialogu, wymiany pogladéw czy pozyskiwania informacji i wiedzy, tworzy takze nowe
bariery i niewiadome, niesie ze sobg wiele zagrozen, ktorych skutki sa ukryte i odlegte
w czasie (np. manipulacja, propaganda).

W odniesieniu do scharakteryzowanych form komunikowania w cyberprzestrzeni
mozna stwierdzi¢, ze niezwykle wazne jest swiadome oraz umiejetne funkcjonowanie
jednostek w wirtualnej rzeczywistosci spotecznej, zwlaszcza w kontekscie zagrozen,
ktore w XXI wieku rozwijajg sie w tym obszarze dos¢ dynamiczne i stanowig dla spo-
tecznosci globalnego $wiata znaczne wyzwanie.

W artykule ukazano wptyw komunikowania w cyberprzestrzeni na bezpieczen-
stwo panstwa jako spoteczenstwa. Zdaniem autorow cel artykutu zostat osiggniety, gdyz
W powyzszej pracy potwierdzono, ze nieodpowiednie metody komunikacji w cyber-
przestrzeni sg zagrozeniem dla panstw demokratycznych.

Przekrdj dostepnych srodkéw wywierania wptywu jest w dzisiejszym s$wiecie
coraz szerszy. Manipulatorzy, propagandzisci oraz osoby, ktdre maja na celu wprowa-
dzanie w btad spoteczenstw, korzystajac z rdznego rodzajéw form komunikowania,
maja coraz wigksze pole manewru. Globalizacja pozwolita na bardzo szeroki i szybki
obieg informacji, rowniez tej propagandowej.

2 Usenet ( User net; users’ network) — system dostarczania i zwielokrotniania nowin za-
mieszczanych na listach dyskusyjnych w sieci internet.

® IRC (Internet Relay Chat) — jedna z ustug sieci internet, umozliwiajaca prowadzenie
rozmow na zywo (za pomoca wymiany tekstowych komunikatéw).
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W duzej mierze to media przyczyniaja si¢ do rozpowszechniania informacji nie-
prawdziwych. Czesto mozna odnies¢ wrazenie, ze w jednych mediach news jest glory-
fikowany, a w drugich pomijany.

Reasumujac, spoteczenstwo informacyjne powinno nauczy¢ sie rozrézniania roz-
nego rodzaju wptywow. Komunikacja w cyberprzestrzeni mozne by¢ uzywana w dobrej
wierze, ale w rekach ztych ludzi moze by¢ bardzo grozna, nie tylko dla spoteczenstwa
jako jednostek, ale réwniez dla istnienia panstwa. Panstwo powinno réwniez wprowa-
dza¢ metody i sposoby ochrony swoich obywateli przed ztym wptywem dezinformacji
pochodzacych z réznych strony, niezgodnych z naszymi interesami.
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COMMUNICATION IN CYBERSPACE

Keywords: communication, Internet, cyberspace, information society, information fight, propa-
ganda

Summary. Communicating is the process of communication between individuals, social groups
or institutions. Its primary purpose is to exchange ideas, share knowledge as well as information
and ideas. This process is carried out on many levels, using various means, and its basis is to
cause specific effects. The Internet is a communication medium with new and attractive attributes,
which means that information and social processes are becoming both collective and individual.
Appropriate and skilful use of virtual social reality tools such as cyberspace can be used to create
the expected thought processes in the interlocutor's mind, especially at the unconscious level.lt is
worth noting that currently cyberspace is the main area of functioning of such processes as exert-
ing influence, manipulation, propaganda or information fights.
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